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COMOD EVITAR QUE
SEU NEGOCID SEJA
ViTIMA DE FRAUDE

Guia completo para
proteger sua empresa
contra ameacas
cibernéticas
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A Evertec (NYSE: EVTC) é uma empresa lider em
processamento de pagamentos na América Latina e
Caribe. Processamos mais de seis bilhdes de
transacoes de pagamentos, anualmente, e
fornecemos tecnologia financeira que impulsiona
negdcios por meio de solucdes escalaveis e seguras.

CONTE COM QUEM
CONHECE O MERCADO

6 BILHOES

de transacoes anuais

26 PAISES

com clientes

Boas vindas!

Inferme os dados abaixo para

entrar na sua conta digital




INTRODUCAD

A medida que as tecnologias avancam e surgem novas formas
de facilitar compras e transacdes online, também aparecem
novas modalidades de roubo e fraude que visam afetar
usudrios e proprietarios de comércios fisicos ou virtuais.
Esses atos buscam explorar a ingenuidade dos cibernautas
para solicitar seus dados pessoais ou financeiros e roubé-los,
ou a seus associados.

Existem varias modalidades e tendéncias de fraude que
evoluem com as tecnologias e dispositivos. A medida que se
aperfeicoam, o nuimero de vitimas aumenta. Portanto, é
muito importante que todos os usuarios adotem medidas de
prevencao e que lojas e comércios online oferecam
plataformas seguras para seus clientes.

Nesse sentido, todos os envolvidos (lojas, consumidores,
marcas de cartbes, bancos emissores) devem adotar medidas
de seguranca e estar atualizados com os protocolos e
requisitos para oferecer um servico transparente e eficaz.

Aqui, vocé conhecerd os tipos de
fraudes mais comuns e como evitar
que seu negdcio se torne vitima
deles, protegendo seus ganhos e a
seguranca de seus clientes.




TIPOS DE
FRAUDE

Ao realizar transacdes na internet, existem varios tipos de
fraude. Os 3 mais comuns sdo a estafa, o roubo de
identidade e a invasao de conta.

1. Estelionato

O estelionato é um delito que causa prejuizo patrimonial a
alguém por meio de engano, com intencao de lucro. No caso
do estelionato online, o golpista engana e obtém beneficios
ao roubar informacdes financeiras de outras pessoas (por
exemplo, vendendo essas informacdes e lucrando com isso,
ou prometendo um produto e ndo entregando).

Casos de estelionato online mais comuns sio:

e Doacodes a instituicoes de caridade ou organizacoes
falsas: através de redes sociais ou perfis em paginas de
crowdfunding.

e Enganos sentimentais: através de aplicativos de namoro
ou perfis falsos, buscam estabelecer uma relacdo com a
vitima para solicitar dados ou dinheiro.




e Ofertas falsas de emprego: costumam oferecer uma
posicao muito bem remunerada sem exigir experiéncia,
e o remetente do e-mail costuma ser desconhecido e
suspeito.

e Oportunidades de negdécio: oferecem a oportunidade
de investir em um negécio, franquia ou produto para
ganhar dinheiro rapidamente.

e Virus falso: um banner avisa sobre um falso virus e leva
a uma pagina para baixar um software que promete
eliminar esse virus do seu computador.

No Brasil, 62% das pessoas estao dispostas
a pagar mais por produtos de empresas que
garantem seguranca online e reduzem o
risco de fraudes. Além disso, 86% preferem
comprar de marcas que consideram seguras.

Fonte: Serasa Experian




2.Invasao de conta

A invasdo de conta, também conhecida como account
takeover, ocorre quando alguém rouba a identidade de uma
pessoa e realiza transacdes em suas contas bancarias.

Na invasdo de conta, um golpista utiliza bots de forma ilegal
para obter acesso ao banco, ao site de comércio eletrénico
ou a outros tipos de contas da vitima. Esse ataque resulta em
transacoes fraudulentas e compras nao autorizadas a partir
da conta da vitima.

3. Roubo deidentidade

O roubo de identidade envolve individuos que criam uma
identidade falsa para enganar outras pessoas e obter
beneficios financeiros.

O roubo de identidade ocorre quando
alguém usa as informacdes de outra
pessoa, como nome, numero de
identificacdo, numero de cartdo de
crédito, numero de seguridade social,
nimero de carteira de motorista, conta
bancéaria, PIN, assinaturas eletronicas,
impressdes digitais, senhas ou qualquer
outra informacdo que possa ser utilizada
para acessar seus recursos financeiros.




Modalidades

de roubo de
identidode

Quando falamos sobre roubo de identidade, existem varias

formas de operacdo. Entre as mais populares, encontramos:

e Phishing: é o roubo de dados por meio de e-mails. A

técnica baseia-se no envio de links falsos para paginas
da web que sdo similares aos sites que o usuério
frequenta. Ou seja, cria-se uma réplica do site para que
o usudrio insira seus dados pessoais e, assim, obté-los.

SMShing : é o roubo de dados através de mensagens de
texto ou SMS. Trata-se de uma fraude na qual sao
solicitados dados por meio de mensagens, ou é pedido
que a pessoa ligue para um numero especifico ou acesse
um site.

Vishing : termo é uma combinacio do inglés “voice” (voz)
e phishing. E o roubo de dados através de chamadas
telefénicas. Utiliza a linha telefénica convencional e
técnicas de engenharia social para enganar pessoas e
obter informacbées financeiras ou dados uUteis para o
roubo de identidade.

Essas modalidades visam pessoas vulnerdveis, como idosos ou
individuos de grupos sociais mais propensos a confiar nesse

tipo de acdo e acabar fornecendo dados importantes.



Mitigar esse tipo de ato é possivel para os usudrios se
aplicarem medidas como:

e Evitar chamadas onde sao solicitados dados.

e Validar a identidade de quem estd entrando em contato
em nome de entidades ou bancos.

e Reportar e-mails suspeitos como spam.

e Nao responder mensagens ou e-mails suspeitos.

e N3io atender e bloquear niumeros desconhecidos.

e Nao fornecer informacdes se ndo conhecer a origem de
uma chamada ou e-mail e se estiverem solicitando dados

sensiveis.

Malwares para
obter informacgdes

Os malwares sdao programas que se instalam no computador
para roubar informacdes. Para evita-los, os usuarios devem:

e Comprar em sites com links seguros.

e Usar softwares de escaneamento e antivirus que garantam
seguranca durante a navegacao.

e Manter sistemas operacionais atualizados.

e Ao pagar em uma loja fisica, ndo perder de vista o cartao.

e Ao comprar online, ndo salvar informacodes nas lojas.
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Evitar ser
vitima de
fraudes
depende
dos nossos
cuidados

Ao comprar pela internet,
certifique-se de que

o site é seguro e que
utiliza uma plataforma
de pagamento confiavel
e transparente.




Como evitar que seu negacio
seja vitima de fraude

Ferramentas como o da sao
projetadas para controlar riscos e manter uma visibilidade
completa sobre transacdoes e pagamentos, identificando
falhas para mitiga-las; além de se integrar ao protocolo 3DS
para criar uma estratégia mista que combina técnicas de
monitoramento e prevencao.

Esta ferramenta também permite analisar o comportamento
dos clientes e suas transacoes, identificando anomalias e
canais de uso. Isso é complementado com modelos de
inteligéncia artificial e predicao de dados.
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https://paysmart.com.br/lp-antifraude/
https://www.paysmart.com.br/
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A
Capacidades _ )y
da plataforma -

Monitoramento e deteccdo de padrbdes suspeitos
em diferentes meios de pagamento, incluindo
transacdes com cartao presente e ndo presente.

Analise em tempo real e quase em tempo real em
diversos canais e dispositivos, como POS, caixas
eletrénicos e comércio eletrdnico.

Envio de notificacbes aos titulares de cartdes por
multiplos canais.

Analise e documentacdo dos resultados de
investigacdes de fraudes.

Bloqueio preventivo ou permanente de cartoes,
contas, terminais e comércios, quando necessario.

Auxilia instituicoes financeiras a atender requisitos
regulatdorios e normas da industria, proporcionando
uma visdao completa e transparente do cliente e do
processo de deteccao de fraude.

Este sistema também facilita o monitoramento e anélise
de eventos nao financeiros, como mudancas de endereco,
atualizacdo de dados e outros que podem ser
negligenciados por outras ferramentas, pois nao tém
necessariamente um valor financeiro.
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b=y CONHECA NOSSAS

E  SOLUCOES

Solucoes financeiras completas
gue elevam a seguranca das suas
transacao financeira

Risk Center 36p
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https://paysmart.com.br/
https://api.whatsapp.com/send?phone=5551995037114&text=Desejo%20saber%20mais%20informa%C3%A7%C3%B5es%20sobre%20as%20solu%C3%A7%C3%B5es%20destacadas%20no%20ebook%20antifraude%20-%20Evertec.

